[image: image1.png]Eorapars Rzeczpospolit: lub: Unia Europejsk
ropegi polita . i wropeiska
Europelskie . Polcks e WIS i

2 .





Znak sprawy: UZP.271.11.2020
Załącznik nr 1. Szczegółowy opis przedmiotu zamówienia

Część 1. Dostawa oprogramowania antywirusowego
Zamówienie obejmuje dostawę oprogramowania antywirusowego – 202 szt., spełniającego wymagania określone poniżej, do lokalizacji – siedzib gmin – wskazanych w poniższym zestawieniu.

Zestawienie wg zamawiających/lokalizacji

	Miejsce dostawy 
– siedziba gminy:
	Ilość w danej lokalizacji:

	Nielisz
	28

	Michów
	25

	Łabunie
	20

	Chodel
	24

	Serniki
	25

	Szczebrzeszyn
	45

	Zwierzyniec
	30

	Krasnobród
	5


Przedmiot zamówienia - kody CPV

· 48000000-8 Pakiety oprogramowania i systemy informatyczne

· 48422000-2 Zestawy pakietów oprogramowania

· 48900000-7 Różne pakiety oprogramowania i systemy komputerowe

Wymagania dla oprogramowania antywirusowego
Pakiet oprogramowania antywirusowego w wersji polskiej z subskrypcją 5-letnią posiadający pełne wsparcie dla systemu operacyjnego Microsoft Windows 7 i nowszych, posiadający nw. cechy i funkcje:

1. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

6. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

7. System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

8. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

9. Możliwość skanowania dysków sieciowych i dysków przenośnych.

10. Skanowanie plików spakowanych i skompresowanych.

11. Możliwość umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

12. Wykluczenie ze skanowania musi odbywać się nie tylko po nazwie pliku ale również ma być możliwe użycie symbolu wieloznacznego „*” zastępującego dowolne znaki w ścieżce.

13. Administrator ma możliwość dodania wykluczenia po tzw. HASH’u zagrożenia, wskazującego bezpośrednio na określoną infekcję a nie konkretny plik.

14. Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

15. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

16. Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

17. W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

18. Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

19. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

20. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy ww. klientów poczty.

21. Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

22. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

23. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

24. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

25. Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

26. Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

27. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

28. Program musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

29. Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

30. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

31. Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

32. Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

33. Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

34. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

35. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

36. Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: pamięci masowych, optycznych pamięci masowych, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.

37. Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia, dana funkcjonalność musi pozwalać na automatyczne wypełnienie właściwości urządzenia dla tworzonej reguły.

38. Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie brak dostępu do podłączanego urządzenia.

39. Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

40. W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

41. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

42. Moduł HIPS musi działać co najmniej w trybie automatycznym, tzn. program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika.

43. Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

44. Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania akcji blokuj lub zezwól.

45. Oprogramowanie musi posiadać zaawansowany skaner pamięci.

46. Program musi być wyposażony w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

47. Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

48. Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

49. Możliwość określenia maksymalnego czasu ważności dla bazy danych sygnatur, po upływie czasu i braku aktualizacji program zgłosi posiadanie nieaktualnej bazy sygnatur.

50. Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

51. Program musi być wyposażony w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

52. Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

53. Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, kontroli stron Internetowych i kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

54. Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

55. Program musi posiadać możliwość utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.

56. Program musi posiadać możliwość aktywacji poprzez podanie klucza licencyjnego oraz możliwość aktywacji programu offline.

57. Możliwość podejrzenia licencji za pomocą której program został aktywowany. 

58. W programie musi istnieć możliwość tymczasowego wstrzymania polityk wysłanych z poziomu serwera zdalnej administracji.

59. Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.

60. Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.

61. Aplikacja musi posiadać funkcję ręcznej aktualizacji komponentów programu.

Część 2. Dostawa oprogramowania do pomocy zdalnej
Zamówienie obejmuje dostawę oprogramowania do pomocy zdalnej – 1 szt., spełniającego wymagania określone poniżej, dla Gminy Zwierzyniec 
Przedmiot zamówienia - kody CPV

· 48000000-8 Pakiety oprogramowania i systemy informatyczne

· 48422000-2 Zestawy pakietów oprogramowania

· 48900000-7 Różne pakiety oprogramowania i systemy komputerowe

Wymagania dla oprogramowania do pomocy zdalnej

Wymagane dostarczenie licencji na oprogramowanie do bezpiecznego zdalnego dostępu i świadczenia zdalnej pomocy technicznej umożliwiającej obsługę na 2 stacjach roboczych zlokalizowanych w jednostce Zamawiającego 15 stacji roboczych w jednostkach podległych. Wymagania minimalne dla oprogramowania:

1) Oprogramowanie musi zapewniać połączenia pomiędzy różnymi platformami: z komputera PC na komputer PC, z urządzenia mobilnego na komputer PC, z komputera PC na urządzenie mobilne, z urządzenia mobilnego na urządzenie mobilne.

2) Oprogramowanie musi umożliwiać przejęcie zdalnej kontroli nad innym urządzeniem, na którym jest zainstalowane to oprogramowanie.

3) Musi istnieć możliwość zainstalowania Oprogramowania jako usługi systemowej.

4) Oprogramowanie musi zapewniać połączenia z urządzeniami pracującymi pod kontrolą systemów: Windows, macOS, Linux, Chrome OS, iOS, Android, Windows Universal Platform oraz BlackBerry.

5) Oprogramowanie musi pozwalać na bezpośrednie połączenia LAN przez TCP/IP i kanał wirtualnej sieci prywatnej (VPN).

6) Oprogramowanie musi działać przez zapory ogniowe i automatycznie wykrywać dowolną konfigurację serwera proxy.

7) Oprogramowanie musi wykrywać urządzenia znajdujące się w pobliżu. 

8) Oprogramowanie musi posiadać funkcje umożliwiające komunikację z użytkownikami sieci: czaty grupowe, czaty internetowe, przesyłanie wiadomości offline, historię czatu, stałe grupy czatu, czaty inicjowane przez klienta ze zgłoszenia serwisowego, pełna obsługa urządzeń mobilnych i szyfrowanie sesji w systemie E2EE.

9) Oprogramowanie musi umożliwiać nawiązanie wielu połączeń jednocześnie i przełączanie się między nimi.

10) Oprogramowanie musi umożliwić obsługę systemów Linux bez graficznego interfejsu użytkownika.

11) Oprogramowanie musi obsługiwać zdalne budzenie komputera (Wake-on-LAN), oraz zdalny restart z automatycznym wznowieniem połączenia.

12) Oprogramowanie musi umożliwiać wygaszanie ekranu komputera zdalnego.

13) Oprogramowanie musi umożliwić obsługę kilku ekranów komputera zdalnego.

14) Oprogramowanie musi dla zapewnienia bezpieczeństwa połączeń:

a) wykorzystywać algorytm wymiany kluczy publicznych/prywatnych RSA 2048 i szyfrowania sesji w systemie E2EE zgodnie ze standardem AES (256-bitowy), 

b) wykorzystywać losowe hasła jednorazowego dostępu, 

c) umożliwiać uwierzytelnianie dwuskładnikowe, 

d) umożliwiać zdefiniowanie zaufanych urządzeń i kontrolę dostępu poprzez zaufane urządzenia, 

e) umożliwiać stosowanie białych i czarnych list.

15) Oprogramowanie musi umożliwiać integrację z klientem poczty e-mail. Integracja ma celu możliwość udzielania odpowiedzi na przychodzące zgłoszenia bezpośrednio za pomocą poczty elektronicznej.

16) Oprogramowanie musi umożliwiać zapisywanie ustawień połączeń.

17) Oprogramowanie musi umożliwiać zdalne uaktualnienia i instalację.

Część 3. Dostawa pakietów oprogramowania do monitoringu sieci
Zamówienie obejmuje dostawę pakietów oprogramowania do monitoringu sieci – 80 szt., w tym dla:
· Gminy Szczebrzeszyn – 50 szt.,

· Gminy Zwierzyniec – 30 szt.;

spełniającego wymagania określone poniżej.
Przedmiot zamówienia - kody CPV

· 48000000-8 Pakiety oprogramowania i systemy informatyczne

· 48422000-2 Zestawy pakietów oprogramowania

· 48900000-7 Różne pakiety oprogramowania i systemy komputerowe

Wymagania dla oprogramowania do monitoringu sieci

Wymagane dostarczenie licencji na oprogramowanie do monitoringu sieci umożliwiających obsługę:

· 50 stacji roboczych w jednostkach gminy Szczebrzeszyn,

· 30 stacji roboczych w jednostkach gminy Zwierzyniec.
Zarządzanie sprzętem

1. Zdalne wykrywanie komputerów w sieci

2. Skaner sieci musi umożliwiać wykrycie aktywnych urządzeń sieciowych z wykorzystaniem protokołu SNMP

3. Automatyczne wykrywanie adresów IP, MAC, DNS, Systemu Operacyjnego wraz z informacją o aktualizacji

4. Automatyczne wykrywanie, czy komputer jest członkiem domeny oraz do jakej domeny lub grupy roboczej należy

5. Automatyczne uzupełnianie informacji o procesorze, liczbie rdzeni, ilości pamięci RAM, rozmiarze dysku, nazwie karty graficznej i rozdzielczości monitora w obiekcie zasobu po wykonaniu skanowania sprzętu

6. Odczytywanie indeksów wydajności poszczególnych komponentów komputera: CPU, GPU, HDD, RAM

7. Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

8. Wykorzystanie Active Directory do tworzenia drzewa sieci

9. Pełna synchronizacja rekordów komputerów (Odwzorowanie wszystkich wprowadzonych zmian w rekordach Active Directory)

10. Możliwość pogrupowania wyposażenia z podziałem na jednostki organizacyjne w firmie (np. względem działów, lokalizacji, statusów)

11. Szczegółowa informacja na temat podzespołów sprzętu (procesor, bios, płyta główna, pamięć,

dyski twarde, monitory, karty graficzne i muzyczne, etc. )

12. Możliwość tworzenie własnych typów elementów wyposażenia

13. Inwentaryzacja osprzętu komputerowego (monitory, drukarki, myszki, urządzenia sieciowe: Switch, Router, Access Point, Bridge, Modem, NAS, UPS, itd.)

14. Automatyczne wykrywanie monitorów

15. Automatyczne tworzenie zestawów: Komputer + Monitor

16. Automatyczne tworzenie zestawów: host+ maszyny wirtualne

17. Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na

podstawie wyników skanowania sprzętu

18. Inwentaryzacja dowolnych elementów wyposażenia (biurka, szafy, telefony, etc.)

19. Możliwość wiązania elementów wyposażenia w zestawy

20. Możliwość użycia makrodefinicji w celu spersonalizowania nazw elementów w drzewku wyposażenia.

21. Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

22. Możliwość podpinania dowolnych załączników, np. skany faktur, gwarancji oraz wszelkich innych plików

23. Raport dodanych załączników

24. Możliwość przypisania sprzętu do konkretnych osób

25. Automatyczne wyznaczanie 'Głównego użytkownika' komputera

26. Możliwość tworzenia wielu powiązań wyposażenia z użytkownikiem.

27. Możliwość przypisania sprzętu do dowolnej lokalizacji

28. Możliwość definiowania własnych, dowolnych atrybutów sprzętu

29. Możliwość przypisania stałego atrybut COA, który będzie uwzględniany na raportach wyposażenia i audytu

30. Możliwość określenia informacji o wykorzystywanej wirtualizacji

31. Automatyczne wykrywanie, czy komputer jest maszyną wirtualną

32. Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

33. Wykrywania komputerów typu All-In-One

34. Automatyczne wykrywanie typów stacji roboczej (Tower\Desktop\SFF\uSFF)

35. Możliwość definiowania statusów dla sprzętu (Nowy, Do kasacji, W serwisie, itd. )

36. Aktywnym komputerom (bez określonego statusu) przydzielany jest status 'W użyciu'

37. Możliwość definiowania szczegółowych informacji finansowych

38. Obsługa walut w danych finansowych

39. Definiowanie bazy dostawców sprzętu i oprogramowania

40. Automatyczne tworzenie historii zmian sprzętu

41. Raport zbiorczy historii zmian w sprzęcie

42. Ewidencja zdarzeń serwisowych

43. Możliwość dodawnia notatek\komentarzy dla zdefiniowanych obiektów zasobów

44. Informacja na temat pojemności dysków twardych oraz wolnego miejsca

45. Generowanie protokołów przekazania\zwrotu\utylizacji sprzętu.

46. Możliwość generowania Karty informacyjnej dla elementu wyposażenia

47. Generowanie etykiet z kodami kreskowymi do inwentaryzacji wyposażenia

48. Drukowanie lub zapisywanie do pliku raportów ze szczegółami sprzętu

49. Możliwość określenia loga firmy oraz użycia go na wydrukach.

50. Możliwość cyklicznego wykonywania skanowania sprzętu z różnymi ustawieniami

51. Możliwość porównywania wyników skanowania sprzętu.

52. Skanowanie WMI w skanerze "dyskietkowym" (Pen Drive)

53. Funkcjonalności monitorowania dziennika zdarzeń systemu Windows

54. Automatyczne monitorowanie i raportowanie zmian w podzespołach sprzętu

55. Możliwość zdalnego wykonania skryptów (batch) - Obsługa zadań jednorazowych i cyklicznych.

56. Możliwość wykonania zadania dla wszystkich komputerów (uwzględnia komputery, które zostaną dodane w przyszłości)

57. Edytor skryptów (batch) z funkcją kolorowania składni.

58. Możliwość wykorzystania predefiniowanych skryptów (batch)

59. Możliwość importu informacji o wyposażeniu z pliku CSV

60. Mechanizm automatycznej ServiceTag oraz modelu komputera (na podstawie wyników skanowania sprzętu)

61. Mechanizm automatycznego tworzenia rekordów producenta sprzętu (na podstawie wyników skanowania sprzętu).

62. Obsługa kodów QR.

63. Możliwość powiązania wyposażenia z działem.

64. Funkcjonalność przeniesienia utylizowanego wyposażenia do archiwum

65. Automatyczna aktualizacji adresów IP komputerów bez zainstalowanego agenta.

66. Agent odczytuje identyfikator SID komputera

67. Możliwość zarządzania sprzętem przez aplikacje mobilną (Android, Windows Phone)

Zarządzanie oprogramowaniem

68. Inwentaryzacja licencji

69. Kompletna informacja na temat posiadanych licencji (typ, producent, czas ważności, informacje finansowe)

70. Możliwość przypisania licencji do komputera

71. Podpinanie załączników w dowolnym formacie

72. Definiowanie wymaganych atrybutów legalności (faktura, nośnik, COA, etc.)

73. Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanów

74. Zdalny skan komputerów (bieżący lub okresowy)

75. Możliwość zmiany priorytetu skanowania oprogramowania.

76. Szablony ustawień skanowania

77. Identyfikacja zainstalowanych aplikacji

78. Możliwość rozliczania pakietów aplikacji

79. Możliwość rozliczania systemów operacyjnych

80. Rozliczanie liencji typu „Downgrade”

81. Możliwość cyklicznego wykonywania skanowania plików z różnymi ustawieniami

82. Prawidłowe rozpoznawanie aplikacji nawet mimo zmiany jej nazwy

83. Możliwość określania masek plików dla publikacji elektronicznych (e-book).

84. Skanowanie plików skompresowanych

85. Możliwość skanowania oraz identyfikacji zawartości archiwów zapisanych w formatach: 7z, rj, bz2, bzip2, cab, gz, gzip, img, iso, jar, lha, lzh, lzma, msi, nrg, rar, tar, taz

86. Możliwość predefiniowanie profili skanowania (np. profil wzorcowy)

87. Skanowanie komputerów niepodłączonych do sieciMożliwość wysyłania wyników skanowania offline na serwer FTP (Audyt)

88. Możliwości przekazanie konfiguracji wzorcowej dla skanera offline

89. Śledzenie zmian w stanie zainstalowanego oprogramowania

90. Możliwość porównania wyników skanowania oprogramowania

91. Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i

92. faktycznie zainstalowanych programach

93. Historia audytów (Wyniki audytów są przechowywane w bazie danych - dostępne w dowolnej chwili, porównywać je i generować stosowne raporty)

94. Wykrywanie plików multimedialnych

95. Wykrywanie i inwentaryzacja plików dowolnego typu (np. multimedia, czcionki, grafika)

96. Odczytywane są informacje o składnikach aplikacji, których programy instalacyjne nie są zgodne ze standardem MSI

97. Jeśli aplikacja została zainstalowana dla konkretnego użytkownika, odczytywany jest jego SID

98. Bezpłatna, automatycznie aktualizowana baza wzorców aplikacji\pakietów\systemów operacyjnych

99. Mechanizm informujący o nowej bazie wzorców oprogramowania

100. Możliwością definiowania własnych wzorców oprogramowania

101. Wsparcie procesu Audytu przez zaimportowanie materiału zdjęciowego i jego obróbkę

102. Wykrywanie kluczy/identyfikatorów programów

103. W przypadku aktywacji systemu Windows z użyciem serwera KMS, klucza MAK (Multiple

104. Activation Keys) lub VLK (Volume License Keys) odczytywane jest 5 ostatnich znaków klucza

105. Odczytywanie informacji o częściowych kluczach pakietów Microsoft Office

106. Definiowanie licencji przeznaczonych do przyszłego zakupu

107. Definiowanie kluczy seryjnych i przypisywanie do licencji

108. Gotowe metryki audytowanego komputera - załącznik do protokołu przekazania stanowiska komputerowego (sprzęt + oprogramowanie)

109. Drukowanie lub zapisywanie do pliku raportów ze szczegółami oprogramowania

110. Zbiorcze raporty wyników skanowania oprogramowania - Pakiety, pliki, systemy operacyjne, kluczy

111. zainstalowanych aplikacji

112. Raport z informacjami o pakietach oprogramowania uwzględniający parametry: przybliżona

113. wielkość, adres strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd.

114. Raport z informacjami o systemach operacyjnych uwzględniający parametry: Data instalacji,

115. Architektura systemu, Wersja kompilacji, itd.

116. Możliwość utworzenia zbiorczych raportów obejmujących np. wszystkie przeskanowane pliki

117. Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi)

118. Możliwość utworzenia harmonogramu deinstalacji oprogramowania

119. Możliwości wygenerowania skryptu deinstalacji aplikacji na podstawie otrzymanych wyników skanowania oprogramowania

120. Automatyczne tworzenie wzorców oprogramowania dla systemów operacyjnych.

121. Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorców, tworzonych

122. na podstawie wyników skanowania

123. Kontrola wykorzystania sprzętu i oprogramowania

124. Dane gromadzone dla konkretnych użytkowników (na bazie loginów) - jeden użytkownik może mieć

125. przypisanych wiele loginów i pracować na różnych komputerach

126. Możliwość pogrupowania pracowników z podziałem na jednostki organizacyjne w firmie (np.względem działów)

127. Możliwość określenia firmy do której należy pracownik

128. Możliwość określenia przełożonego dla pracownika

129. Możliwość prezentacji 'stanu pracownika' (obecny, nieobecny, nowy).

130. Możliwość prezentacji 'statusu pracownika' (Zatrudniony, zwolniony, itd.)

131. Możliwość przeniesienia rekordu pracownika do archiwum

132. Funkcjonalności automatycznego generowania zmian rekordu pracownika – Historia pracownika

133. Raport zbiorczy historii zmian w rekordach pracowników

134. Analiza aktywności użytkowników

135. Analiza zdarzeń sesji użytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie,

136. Nawiązanie połączenia RDP, Zakończenie połączenia RDP )Analiza przerw w pracy

137. Analiza jakości pracy (liczba kliknięć myszą, liczba wpisanych znaków)

138. Analiza wykorzystania poszczególnych aplikacji w czasie

139. Analiza czasu działania aplikacji na pierwszym planie i sumarycznie

140. Statystyki najczęściej wykorzystywanych aplikacji

141. Statystyki wykorzystania komputerów przez poszczególnych użytkowników

142. Statystyki aktywności pracownika i grup pracowników

143. Możliwość generowania raportów z monitoringu pracowników dla wybranego zakresu godzin

144. Możliwość utworzenia działów firmy oraz określenia stawek godzinowych dla pracowników.

145. Kontrola wydruków - historia zadań drukowania zainicjowanych przez poszczególnych

146. użytkowników

147. Kontrola wydruków - Monitoring wydruków obejmuje szczegółowe parametry (np. format papieru, orientacje, skalowanie, itd.)

148. Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilość stron, ilość kopii, cz-b/kolor, dpi)

149. Monitorowanie wydruków na drukarkach sieciowych.

150. Monitorowanie użytkowników stacji terminalowych

151. Informacja o operacjach na nośnikach zewnętrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)

152. Blokowania niepożądanych aplikacji. Programy mogą być blokowane dla całej firmy lub tylko dla wybranych użytkowników.

153. Możliwość autoryzacji nośników zewnętrznych

154. Konfigurowanie praw dostępu do plików i katalogów zapisanych na nośnikach zewnętrznych

155. Możliwość określenia praw dostępu w zależności od typu urządzenia, np. Pendrive, CD/ROM.

156. Możliwość blokowania dostępu do napędów zewnętrznych (m.in. HDD, FDD, Pen Drive, etc.)

157. Definiowanie bazy informacji o napędach zewnętrznych.

158. Komunikacja z użytkownikami (Skype, mail) bezpośrednio z zakładki Pracownicy

159. Odczytywanie informacji o użytkownikach z Active Directory

160. Pełna synchronizacja rekordów użytkowników (Odwzorowanie wszystkich wprowadzonych zmian w rekordach Active Directory)

161. Baza danych teleadresowych użytkowników z możliwością tworzenia raportów i zestawień

162. Możliwość podgladu zdjęcia przypisanego do pracownika.

163. Możliwość przypisania do pracownika załączników (pliki).

164. Możliwość przypisania do pracownika notatek.

165. Ewidencja zdarzeń przypisanych do użytkowników

166. Powiadomienia przesyłane w czasie rzeczywistym o zdarzeniach, które miały miejsce w obrębie infrastruktury, systemu lub użytkowników

167. Powiadomienia o kończącej się gwarancji\umowie serwisowej dla zasobu.

168. Możliwości określenia typu gwarancji dla zasobu

169. Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej

170. Informacje o awariach, poczynaniach użytkowników: zakończonej aktualizacji, akcji podpięcia

171. przenośnych dysków, włożenia płyt do napędów CD/DVD, śledzenie uruchomienia aplikacji przez użytkownika, monitorowanie o małej ilości miejsca

172. Informacje o ostatnio zalogowanych osobach na stacjach klienckich.

173. Możliwość centralnego zarządzania wynikami skanowania sprzętu i oprogramowania

174. Funkcja automatycznego tworzenia działów na podstawie informacji odczytanych z Active Directory.

Kontrola wykorzystania Internetu

175. Raporty dotyczące aktywności użytkowników w Internecie oparte na loginach - jeden użytkownik może mieć przypisanych wiele loginów i pracować na różnych komputerach

176. Dokładna analiza czasu przebywania na poszczególnych stronach lub domenach (z uwzględnieniem informacji o tytule strony i wersji przeglądarki )

177. Monitoring stron internetowych dla protokołu http \ https (IE,Chrome, Firefox, Opera, Edge)

178. Analiza liczby wejść na poszczególne strony lub domeny

179. Blokowanie stron internetowych dla poszczególnych użytkowników, możliwość zastosowania filtrów, blokowanie WWW po zawartości (ContentType)

180. Blokowanie stron internetowych dla protokołu http \ https (Chrome, Firefox, Opera, Edge)

181. Analiza odwiedzanych domen i stron

182. Kategoryzowanie stron internetowych

183. Zdalny helpdesk

184. Możliwość rejestracji i obsługi incydentów.

185. Opis zgłoszenia w formacie HTML

186. Możliwość dodawania załączników do incydentów

187. Możliwość tworzenia własnych dodatkowych atrybutów dla zgłoszeń

188. Możliwość określania relacji pomiędzy incydentami (np.. Kopia, Incydent nadrzędny)

189. Możliwość tworzenia notatek dla incydentów

190. Możliwość wykorzystania funkcji monitoringu czasu pracy nad incydentem (time tracking)

191. Notyfikacje e-mail o utworzeniu\zmianie\usunięciu incydentu.

192. Możliwość określenia dodatkowych subskrybentów dla nortyfikacji e-mail dotyczącej zmian w incydencie

193. Notyfikacje e-mail o zbliżających się terminach realizacji incydentu (DeadLine)

194. Automatyczny import wiadomości e-mail, jako zgłoszeń helpdesk

195. Obsługa wielu kont pocztowych (Import + notyfikację email)

196. Możliwość określania uprawnień do incydentów (Publiczne, Prywatne, dla określonych działów)

197. Możliwości personalizowania widoku raportu listy incydentów

198. Możliwość zarządzania filtrami zdefiniowanymi dla listy incydentów

199. Obsługa nazwy DNS oraz adresów IP (IPv4, IPv6) dla incydentów

200. Możliwość wydruku historii incydentu

201. Funkcjonalność kalendarza (Planowanie rozwiązania incydentów)

202. Możliwość powiązania incydentu z elementem zasobów

203. Zdalne operacje na plikach i katalogach

204. Zdalne zarządzanie procesami i rejestrem

205. Monitorowanie na odległość pracy wykonywanej na komputerze

206. Zdalny podgląd pulpitów wielu stacji ( Funkcja Company Online)

207. Możliwość wywołania Windows Remote Desktop na danej stacji z poziomu aplikacji

208. Możliwość wysyłania wiadomości do użytkowników

209. Możliwość uruchamiana na stacjach programów z wiersza poleceń Command Line

210. Możliwość zdalnego uruchamiania komputera za pomocą funkcji Wake-On-Lan

211. Możliwość zdalnego przejęcia kontroli nad stacją roboczą

212. Możliwość zablokowania klawiatury i myszki na stacji klienckiej w trakcie przejęcia kontroli pulpitu zdalnego.

213. Możliwość przesłania kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie.

214. Możliwość wysłania pytania o zgodę na zdalny dostęp lub wysłania komunikatu z informacją rozpoczęciu podglądu pulpitu.

215. Możliwości podglądu pulpitu zdalnego w osobnym oknie z opcją fullscreen

216. Obsługa wielu monitorów dla podglądu pulpitu.

217. Możliwość wyboru monitora, z którego ma być przekazywany obraz podglądu pulpitu

218. Możliwość nawiązania połączenia pulpitu zdalnego z wieloma komputerami jednocześnie

219. Możliwość połączenia pulpitem zdalnym w konfiguracji NAT-NAT

220. Funkcjonalności zdalnego zarządzania usługami systemu Windows

221. Pracownik

222. Możliwość przeglądania podstawowych informacji dotyczących aktywności pracy

223. Możliwość przeglądania ostatnio zgłoszonych incydentów

224. Dostęp webowy do statystyk monitoringu, zgłoszeń helpdesk oraz powiązanych z pracownikem zasobów

Inne

225. Możliwość określania praw dostępu do grup zasobów lub pracowników

226. Aplikacja desktopowa służąca do zarządzania systemem może być zainstalowana na dowolnej liczbie komputerów ("Licencja pływająca")

227. Dodatkowa aplikacja webowa umożliwiająca dostęp do systemu i zarządzanie systemem

228. Wersja angielska (en-US) interfejsu użytkownika.

229. Możliwość wyboru silnika bazy danych - MS SQL (również darmowe dystrybucje) lub PostgreSQL (darmowy, bez limitów wielkości bazy danych)

230. Swobodna migracja danych pomiędzy MS SQL i PostgreSQL

231. Zdalna instalacja i deinstalacja agentów na stacjach roboczych

232. Odczytywanie struktury sieci z Active Directory

233. Mechanizm automatycznego tworzenia komputera na podstawie danych przesłanych przez agenta.

234. Mechanizm automatycznego tworzenia pracownika na podstawie danych przesłanych przez agenta.

235. Automatycznie dodane komputery\pracownicy są powiązane z odpowiednią grupą zgodną z OU w Active Directory.

236. Możliwość definiowania nieograniczonej liczby użytkowników systemu

237. Możliwość określenia ról dla kont systemu : Administratorzy, Menadżerowie, Zarządcy.

238. Indywidualny login i hasło dla poszczególnych użytkowników

239. Możliwość logowania z użyciem poświadczeń użytkownika systemu Windows.

240. Możliwość automatycznego logowania do systemu.

241. Zarządzanie uprawnieniami użytkowników - możliwość ograniczenia dostępu do poszczególnych funkcji programu

242. Zabezpieczenie Agentów przed nieautoryzowanym dostępem

243. Możliwość eksportowania danych do plików zewnętrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)

244. Przystosowanie do pracy w sieciach WLAN

245. Możliwość podglądu aktualnych zadań serwera programu.

246. Centrum informacji - przekrojowy raport na temat zdarzeń oraz statusu monitorowanych komputerów i użytkowników

247. Wielopoziomowe drzewo lokalizacji

248. Możliwość wyszukiwania danych w tabelach raportów.

249. Możliwość dowolnego definiowania grup sprzętu i użytkowników

250. Możliwość tworzenia dowolnych raportów ad-hoc - sortowanie kolumn grupowanie,

251. ukrywanie/odkrywanie kolumn, zaawansowane filtrowanie danych w oparciu o funkcje logiczne

252. Możliwość definiowania i zapamiętywania własnych widoków

253. Możliwość eksportu danych bezpośrednio do MS Excel

254. Budowanie zestawień metodą drag'n'drop

255. Budowa modułowa z możliwością przypisywania określonych wtyczek programu (funkcji) do poszczególnych Agentów

256. Obsługa protokołu SSL zapewniającego bezpieczną komunikację Master-Serwer oraz AgentServer.

257. Mechanizm kompresji pakietów dancyh przesyłanych przez Agenta.

258. Możliwość automatycznego wykrywania lokalizacji serwera aplikacji (WS-Discovery)

259. Możliwość przekazania agentowi nowych parametrów połączenia z usługą programu server (serwer zapasowy)

260. Możliwość definiowania konfiguracji serwera proxy dla połączenia Agent-Server.

261. Mechanizm zdalnego pobierania bieżących aktualizacji do programu

262. Help kontekstowy wraz z podręcznikiem użytkownika w polskiej wersji językowej

263. Dostęp do bazy wiedzy systemu

264. System pomocy kontekstowej oraz tool-tips

265. Możliwość definiowania ustawień pracy Agentów (optymalizacja dla dużej liczby komputerów)

266. Możliwość wykorzystania dedykowanego narzędzia, dostarczanego z systemem, do wykonywania kopii bazy danych, niezależnie od wersji silnika bazy danych (MSSQL, PostgreSQL). 

267. Możliwość uruchomienia narzędzia backupu bazy w trybie wsadowym.

268. Automatyczna i manualna konserwacja bazy danych

269. Manualna i automatyczna konserwacja bazy danych - możliwość usuwania wyników skanowania oprogramowania.

270. Możliwość personalizacji pakietu instalacyjnego agenta.

271. Rozproszona architektura systemu: Serwer, Master, Agent (Możliwa praca każdego z

komponentów na różnych komputerach).

272. Praca w oparciu o bazę SQL

273. Obsługa systemów operacyjnych - Agent: 2008 Server R2, 2012 Server, Windows 7, Windows 8.x, Windows 10

274. Obsługa systemów operacyjnych - Master: 2008 Server R2, 2012 Server, Windows 7, Windows 8.x, Windows 10

275. Obsługa systemów operacyjnych - Serwer: 2008 Server R2, 2012 Server, Windows 7, Windows 8.x, Windows 10
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